Spis tresci

g0 7 O — 19
L 21
LT[ = T [ 0L U D SR 25
T WOTZEIIIE: CRUIINTY 55 vssessinsonsassssssoss smanssasasesms us 8 s oFAmH SRR SRR R S AR RS 25
Oz KUPOWATIA sasvowenssiono s ressssssmsssersssss sy eSS0 BSOS s 26
INfrastruktura jaKO USIUZA .......vcceerieeiereiieees it ssssssessssene 27
Poczatid Devps: w s o smii o e
Nikt nie rozumie DevOps
Przewaga DIZIESOWA ......cuuiuiiiiieiieireceieeieeetesese e
Infrastrultura w pOStACHIROTU, .usisirsisinissiomaomsimssimbesnisbuinds et s s i 30

Wspdlna nauka
Nadejscie kontenerow

Stan AKEUAINY oo
Myélenie pudelkowe i ars s
Umieszczanie oprogramowania w kontenerach ...

Aplikacje PIug and PLay ...
Uruchomienie orkiestratora sosmessnmmemam s RS TR RS
BCALDETEIEUES.: sevsswessvsusnessssressirsss s smsssssusssess s soeysess w5 e S S A  ARS3S 34

Od Borga do Kubernetes ... 34

Co sprawia, ze Kubernetes jest tak CeNNy? ... 35

Czy Kubernetes ZRIKNIET iuuusssusssvusessussassussovsssssssmsesss sosyesssss s ses sirsssssssspasosss esssvisssionsessssonss 36

Kubernetes nie zalatwia WSZYStKIeZO ........covurieiiiriciniiniciieicccsece s 37
Model Clotud NatiVe ......ccuiiiiuiiiiiciicicicicei e 38
0y 20T e o e 39

ROZPEOSZONE DEVOPS. iuvsssrseresvsmmsvsersssssssasasssrsssorsivssssmsresssrerssssrsanssmsnstsinssrsetsssssas sssarssssd 40

Niektore rzeczy pozostana sCentraliZOWane .........ccoecreeerneeerienecennensiessssscnesesenenes 40




Produktywni programistl wsssmssssemmmssrsememissmosismmsmmasincmsonmssnrsssisssssonsasisss 40

JEBtES POZTTAOREIG coccesuensssmomumsenicsusisascromnsssssseosisfontisminiisesans isa 683 5SS SRR SR EY 41

7376 15101031 (8 271521 0 03NN S S TS 41

Aplikacja demMONSLIACYTNA ..cuvurrurernsersessemssisissssssssssssmssssssssssssssessessassiasessasssbsssssssssssissssonsansassssess 45
Ogladamy kod Zr8doWY summsmsnismmummmmssmommamssmasmessmnsois
Wprowadzenie do jezyka Go
Jak dziata aplikacis derometATTIIAT .. imssmmscmsrsosisnsinre et s s e 46

Bud owanie: KOTTRITETA i isssssissmnsseessressinmsssms o i o o sy sy sasssssesssssy 46
Opis plikow DOCKELLIlE w:.oueusismmsmsmmessmmmmmemmssmssussssssasssmmomsusssmsssmasrasssasssassississmmisss 47
Mitimaltie Obrazy KOMENMEIOW .....uuucummicsmincssorsssarsrssmmsessassnssrsssassssosisssssisssississssssnssrisasisnss 47
Uruchamianie skompilowanego obrazu Docker wussusmmsmnsmmmnsmmomss 48

Nazywanie obrazow

Przekierowanie portow (ang. port forwarding) ..., 49
REJESTEY KOTIEENETOWE: wuv.vxsarrisssosnsrasiismmssmisnsabensisss sesinass iosiss 53 8083341350358 AR SRS s BSOSV R 49
Uwierzytelnianie WTeJESIIZE ..o 49
Przydzielanie nazwy 1 doOdAWANIE ODFAZUL cuwummirsmscismsmosaismmmsssesiossssssansonsssnsmssssionsssssiosss 50

Uruchamianie obrazu

CzedC, KUDEIIIETES: 1scosismmmssnsniasorossmsssorinsssssiss ooy sy sssomis focssmsis s ssaonss s s tassasmsnsosovseses
Urnchamianie aplikacji deMONSIACYINR] wsmmmmmsssssrsercssareossvsseasnsssserssssmmmasonssessanmmsersss 50
Jesli kontenet $ie Nie UFUCHAMIA .....cocvvisisisisimsemsisimnsismrsinsissssnssssrrsassssssssssmsnsssnsisisssasssions 51

01T T — 52

157675 30100 [0) 20104 LR SP T o 52

1 (LA AT T RSSO —————

Architektura klastrowa
B L B 001 L —— 54
BIEITEn T W e psssessmsasemssessioe i ses sagmsssedoemmsoindass ivns s e 5 54
System wysokiej niezawodnosci (ang. high availability) ..o, 55

Koszty samodzielnego hostingu Kubernetes .o s 56
Towieee] Pracy D2 TAVEIEE smmmmusussmmsmsrsv s s s s oo 45 57
Nie chodzi tylko 0 poczatkowg KONfIgUuracje ......c.coeeervoniiininiiernnissicisisisisesssis 58
Narzedzia niewykonaja za Ciebiecale] pracy sseioaswmammsmssmummmswmmsam 58
Kubernetes jest trUANY s msmsmssossmsiisssamisossone 58

Spis tresci



KOSZtY admiNiSUPACYIIIE: wwsussssossumsssssmnsssssssssssisssmnss sissssssosiasnsssssimssssssssaivsvssissnssssss srssssssinionsss 59

Zacznij od ustug zarzgdzanych ... 59
Zarzadzane ustugi Kubernetes ... s ses

Google Kubetnetes ERgINe (GRE] .ummnumssomsmemmmmsisisisissnnisr i

Automatyczne skalowanie KIastra ..o,

Ustuga Amazon Elastic Container Service dla Kubernetes (EKS)

Ustuga Azure Kubernetes Service (AKS) .....ooivceeeeeereeieeeeeeseeeeeeeeeseeeeeeeeeee s eeeseee e 61
OPENSRILL ..ottt
Ustuga IBM Cloud Kubernetes Service
Rozwigzania Kubernetes pod KIUCZ ...
Containership Kubernetes ENging (CKE) .o 62
Instalatory KUDErNetes ...t 63

Kubernetes The Hard Way ...t ssssssesesessssssssssss s 64
kubeadm

AR oot | RS NS L O T P ——
Rancher Kubernetes Engine (RKE) ......cccoovrieimininiernieiesiessiesesiesiessssesssssesssssessss e 64
Modut Puppet dla KUDEINetes ..........ccouvinurieriinrreiniirsissississisesse e ssessessessessnens

Kubeformation ..........cccccceeieiiiiiieeeeeseeeeseeseeeeeseee e reseena

Kup lub zbuduj: nasze rekomendacje

Uruchom mniej OProgramowania ..........c.eeeeeuceeeseeeeseesesecsnssesssssssssssssssessssssssssssessssssns 65
Skorzystaj z zarzadzanych ustug Kubernetes, jesli MOZESZ .....cvuevuiunneenrereiineineiseieceniene. 66
A co z uzaleznieniem 0d jednego dOStAWCY? ........ocvveurireceneeerineineiseineiseeseise s 66
Jesli trzeba, uzyj standardowych narzedzi do samodzielnego hostingu Kubernetes .......... 67
Gdy Twoje wyboryisg 0graniczone sswsusmsm s isaiisnisiisiomsisesiasmissinssamsssrsmisssmsiassassnses 67
Bare-1uetal 1/0TIPIEIIISE! uuvumumvsnsssssssisismmssmssss sy s s s s T e iases 67
Bezklastrowe ustugi KONtenerowe ...t snsees 68
AMAZONFATEATE civissmisirisssorissiosisnmssnersans sssseasassansnssss et 5955449 0 8841580534001 4 2RSS RS BOSRIASBASRER S350 68
Azure Container INStances (ACI) .......ccioioicerieieeeieeeeceeceeee st esessetesessstessessseesesessenens 69
POASUMOWAIIE ...ttt 69
Praca z obiektami KUbernetes ..o rmmssomssmussossmmonus o pepm n
Zasoby Deployment
NadzOr i PlANOWANIE .......ciiiciiiiiiccci ettt 72
REStArt KONEMEIOW ........cciuuiiiierciiiiiiiericitsise e ssesesasesise st st 72
Zapytaniz.obiektéw Deployment: .ussunmsommsnsmnmmmamawasarmnassamn 72

Spistresci | 7



£ T R TS————————————— 74

Utrzymanie pOZ3danego STANU .......cowwuueewsseresserssesssenissssis s ssses
QICHEAUNET ... isnsssomesssssiassssssessssssssss orsimsssEsys3s455 55T STV Vs s S AR s s o s AR
Manifesty zasobéw w formacie YAML
ZaSODY 88 AANYINI cuucucrvusscrurmscemsssrsrssssssssssosssisssssisssssssassssssssssmssssssssssssssassssssmsssssamsssssssstassessasens
Manifesty obiektu DeplOYMENLt .......ccccvmrsmmrmsssssserissssssssssssssassssssssssssssmsssmnssssssssssmssssssases
Polecenie KUDECHl aPPLY .....cuueuiiiirniiiirienie st 77
Odpytywanie klastra za pomocg polecenia Kubectl ......c..ovcvuvevvniinisiiiniiiniine, 80
Przenoszenie ZasobOw Na WYZSZY POZIOI ....c.ccecueverenrmismssresseseinissssesessssesessasesessisssssniasssssens 80
Helm: menadzer pakietOw Kubernetes ... 81
1507:1 1o W 5 L1 ARSI 81
Tnstalacja wykrest Helm wossmissisimmssmmmssmsssamssmis s osmsor 81
Wykresy, repozytoria i Wydania ..........oeeereeniesineimnssisisssins s 82
Wyswietlanie listy wydan Helm ..o 82
157074 L10081(0370£: 1011 OO R T LR R P 83
Zarzadzanie Zasobami ......uwsminmssmmmsss——————————————————_.—. . 85
Zroztimienie Qzialanin ZaASODOW ... somsesssosistssmiinsimimisissss s s aomsmamissm s wisrassssssss 85
J(SLE00 (014 G2 Rcre) bl kLo RN OIS LI 86
Zadania zasobow
LMt ZASODOW ..ovviuruscssnsnessisnissssssssssssssasssasssssesssssssssassssisssssnsssssasssassssnsassaissssssssnsssnssssseissses
Utrzymuj mate koNteNery st s e S TR R 87
Zarzadzanie cyklem 2ycia KONTENETA ..ouvmmmmmmismmssmnsssimssseasssssissssmssssssessmssssmsmssrsssssassss 88
SOTAY ZYWOLIOSEL covccsnincssmmmenemimsenmsssssrosssessasessonsrasssnsninssensssssssnsssss s sssississssmmsasmesnsissentisisin 88
Opo6znienie i czestOtliWOSE SONAY ...ovvverurriirririsimsssisiisiineensiisses e 89
INDE tYPY SOMH. scuusissmassossssssmmssssismmensruevssmsossmsssryusssynssssmssmunssssuss surs mmsesssssssmssonamssssam esssssassossas 89
SONAY GRPC ..couivusmmmmmrissomimssusisssrssssisssnsssassnsssssessassssssssasssssssssessssssassssissshissssassssassissssnasssaiss
SOTIT EOTOMWOBCT . iuvissontsrsansensnsns siississsessssnsesss sssasssss s 48R3 S oAUV RS ST
Sondy gotowosci na podstawie pliku
MINREAAYSECONAS wovvsinssivreissmsmvmsonsivsssinesssiriumsssnssssssssssasssssessssmsssssasssssesssassssssssassseniassssisssssns
Buidzety ZaKEOCen POUA. o...oouvuereisimmmssssssssossassssississsisissssssstassssassassiasssissssivssisssssnsssnssisssssseisssss 91

AT ESY SRIWESTIW crccusmsiwsiessn 55 5850081505 583 5 4 M 3 VAR ST s 94

Przydziaty zasobéw (ang. Resource QUOLAS) .....cowirsiissicsssssssrserneesssessssesesssssssssssssssnses 94

Domyslne Zadania zasobow i limity

Spis tresci



Optymalizacja kosztéw Klastra.uusasaismmmminimamsamssmsm i 96
Optymalizacja obiektéw Deployment

Optymalizacja POAOW ...c..cocovuevecrnevcverrrecrnicccsneceesecsenes
Vertical Pod Autoscaler
Optymalizacia WEZEOW: isuvicsssmssassusvnssssnssusssssivess ssss sy iassyssssoseass soeussssmes s s eqisssosss s es sspissess s
Optymalizacja przestrzeni dySKOWEJ .........cccuveceueiniciiiniiiiinieciicicsiece s
Czyszczenie nieuzywanych zasobow
Sprawdzanie wolnej pojemnosci .........cceeuneee

Korzystanie z instancji zastrzezonych

Korzystanie z instancji w trybie wywlaszczeniowym ... 103
Utrzymywanie réwnowagi obcIazen i ssmasssmssmmnmmnsssimsionssssniasssssesssasss 105
POASUTTIOWAINIE 1yu50sssssusssnensisunssssnss ossssviasass60ems 5vsmess o5 s pows o7 5608805530385 SR TR TS0 008368 106
Operacjena KIAStrath iwsssmmsmsommmssmsmenss s oo st s
Rozmiar i skalowanie klastra
Planowanie POJEMMOSCL ssuusvsusssssssysssissmissoiassronses s ssssmsssssinsssivssssssissessiessssssssversrena
WEZly 1 INSTANCHE ..o
SKAIOWANTE KIASTEA 1ovrvesierencrcsnansesermsascsssanssnssassanssesmessasmssssssnsasnss smsss niassisints 6456080 eaR S HHHEHHS
Sprawdzanie ZgOdTIOSEL s mssssss e mess s w5 v S SRS
Certyfikat CNCF
Testy zgodnosci z SONODUOY ..ot 118
Walidacja Laudyt: cosssemssmsssrssns i s e s S T 118
KBGUATA ...t e 118
COPPET ettt bbbt h bbb h R 119
IEUIBIERDEIICHT cvssuonsossonssasnsnasnassnnsssishossess siess5s¥ar3svasaass Es504a FHRF FHARRFS 0340 S FORO R S SO S PAS ME RS 119
Dziennik kontroli Kubernetes (ang. Kubernetes audit 10g) .......ccccocoveuvrivrinrivniinninnna. 119
R ONATI1E G A stz femicscamis e et RT3 oA T R T A s R s A A a8 120
Tylkoprodukcja jest produkici) ... 120
CAQSKUIDIE ccrrssasssssnsessssssmssnnss svans s sy e 5o ue o ST 00 S35 AR A KU s s 121
KUDE-IMONKEY ..ottt s 121
PowerfulSeal
Podsumowanie
NETZEAZIA KUDBIIVETOS wsussnsncvess sresswonsmmnininss svasnssse o imsmssss s ouiss s s s sssson
ZHOWU 0 KUBEEEL 1uvvvrsrimsenressesecosmmmscsonsusisesmsonsassenonsssussssssssonsassssonssnssssmsssssosnoeinas 54426458545 38758 545
ey oo o (1]

Uzywanie przelacznikow
Skracanie typow zasobow

Automatyczne uzupelnianie polecen kubectl

Spis tresci | 9



UZYSKIWANIE POIMOCY +cvvsesssnserssrssrassssnsssasassssssnesssasssssssssinsssssassasssessassssississssasessssssssssassssssss 127
Uzyskiwanie pomocy na temat zasobOw KUbDErnetes ..........ouwueueriunsisssssinnisnsnnns 127
Bardziej szczegOtowe WYnNIKi smsssmmssonismmummmmsmsnssmensimsmemsnms 127
Praca z JSON Data i jq
0gladanie ODIEKIOW .......c.cvecermeersmsssmssmmssssssussssssssssasssssssssssssasssssssnssssssssssssasssssssssssssnsssssss
Opisywanie obiektow

Praca Z ZASODAIMNL ..isviissosssnssussssssnssssssasssssasmonsenssssnsansssssssanssessanssnsnasssesestsnsssstsss sasasos sasissasssssss

Imperatywne polecenia KUDECHL ......icermmsmsmssssssssemssssssssssssssssssasssnssssssasssssasaassssssssinsisss

Kiedy nie nalezy uzywa¢ polecen imperatywnych? .........cccocoveeunsecinsininnens
Generowanie manifestOw ZaSODOW .......cccvuiuimririniniiini s
EKSPOItOWANIe ZASODOW ..ouuvvevireirnirinsssssissssssssssssssssss s ssssssessssssssssssesssssssssssssssssens
STedzenie rdinic v 2880baCH cusimmmomsmsmsms s
Praca 2 KONTENeraml essmsmmmsssssoss v s s asatsvasasins s sasnsvossassens
Przegladanie dziennikéw kontenera
Przylyozanieido KONENEIa, , . mmssmssmsissemsmmimssissmmammomsiasmsesss i
Ogladanie zasobow Kubernetes za pomocg Kubespy .........cccumevvuecieniveniiiinniiisncrinnn,
Przekierowanie portu KONtENEra ........cccuieurininmeicieieiessiesss st
Wykonywanie polecefl W KONtenerach ...,
Rozwigzywanie problemow w KONtenerach wsssssssmsmssissssasisssosssmssamssssssanssssaases
Korzystanie z polecen BusyBox
Dodawanie BisyBox do KONTEMEIOW: ....oomsissscssirsinsssonsissrssesssissmassassossmnsmssss st ssssnmmgs
Instalowanie programOw w KONtENEIZE susswnmmssmmismmssmnmssessmsrss o ssosswss
Debugowanie w czasie rzeczywistym za pomocg kubesquash ...........cccoonevvneriinncnees
Konteksty i przestrzenie nazw '
kubectx i kubens ........ccccouuuee.
KUIDEADSL, ursisressusssssssssnsesiossmmimesssismmssssssessssssusessmsyssessesmsss sevssssovsswsessysasessosinsboissvuansuosossabiseciss
Powloki i narzedzia KUDEIMELES ........ccoimiismnmmismimmmsmasmssisssssssssmmasssssnsesssssesssesasassssasssses

Lot n T |

Budowanie wlasnych narzedzi Kubernetes .uumssssssmamssmmmmmsmssissssmssssssssnsissommass
POdSUMOWATIIE: wussussssssmssmmsssmmmsmsmeamsmmmmemers strmessssitisssstoesssssnses sassassens sssssssesssssonssss
Urachamianie Kontenerdw wususssmmmsanmasssssmsvessmassasssssississsossssss 145
0 11E =10 T 7 0 R TR 145
G0 10 JESE KOTIBTIETT wurusssussmmmonvussnsmosropmsssares sostvsiescessvi s s svisstss beovmsseassnsssvasiss o seiindos i 146
Comnalezydo RONBEHOIAR ... omissimssiniorimsismirsiossarminnsissisnssnbesksns 3 s 147
BT g 1o i PRSI e — 147
10 |  Spistresd



BT TS 0l GGy D D 148

Identyfikatory ODIAZU .........c.ccvuiiiirciiierircne ettt 149
TAG JALESE ..ottt 149
SKTOLY KOTUETIETOW: (vusisissssavssnssssinssssisssssassmsssvinssssasssisssamss s sssmssmssssassvsmsssssusssssaesssssiisinsons 150
Podstawowe tagi ODIAZU ........cccvuiiiuiiciiiierrci et 150

BezpiecZeNStWo KONIENEIOW .......c.cvivmeuermcimcrireeireererenseeseniseseesseseessessesssasessessetsesssssessessseesnes 152
Uruchamianie konteneréw jako uzytkownik inny niz root ........c.ceevovevencncnenns 153
Blokowanie kontenerdw z uprawnieniami root .........oc.vcreeeeeereseseesseeeessersnsssessecesennns 153

Ustawianie systemu plikow tylko do odczytu
Wylaczanie eskalacji UPrawnien uisessmisssmnssissmisssismssisamissmsisii
Mechanizm WHASCIWOSCE .....cuiuiiiicicrciccc e
Konteksty bezpieczenstwa Poda ... sseseseees
Polityka bezpieczeristwa POUE st insmsrsmessisssssmssssssssssisassorss
Konta ustug Poda ......... e
WOLUMINY it
Woluminy emPtyDIr ..ot ssssesenes
WOLUMINY TIWAKE: wvssiussessssssssisnsusssissssssssessssonsassies ossesssmsssaisesssssonssssssss s isisas s susssssssssssssssis
ReStArt POLILYK ..o
Uwierzytelnianie przy pobieranitl Obrazu ..........ccoeeveuvrererneenerneierceeneneneiseesseeeeensssensanes

Podsumowanie

ZBr 2N POUAINT .onimisiimvovisnisinsnrsoninseiunsiusssssreiims s e s s o 163

BETKIEEY 1onrnaesersoinensonsnarsnsssssnossssrsssasansssnsonsosssssansssass srpA+s LA AR TR SRS SFANES FOSES ERSARIAS RS S RIRRORES AR RSP RSS 163
CO10 BABEVRICEYR sesuvussssimmsnensnnssssssssvmussson sinssssssss saussiass s sm o s b o S AR 163
SEIEKLOTY oot

Bardziej zaawansowane selektory
Inne zastosowania etykiet
Etykiety 1 adnOtacje ..ottt
KOIGACIE WEZIOW ...t
Koligacje tWarde ummmassimmsmmmsmmnsmms s iss s s s s s e
Koligacje miekkie ..coummissmsssimsssmmmsmsmsssis sy s
Koligacje Podéw i antykoligacje
Trzymanie; P o0 GWATATEIN ixiirtismissnisassissmseimsns issstsinisimsnsisismss sssimanihessinsisasssinibsininkonisassh

Trzymanie Podow oddzielnie ..o

Spistresd | 11



Antykoligacie HERKIE ... oo e e 170
Kiedy korzystat z koligacji POAOW? cusssismnsmumassmsissssssmssmsmisssssssssssss 170

Skazy i tolerancje

Kontrolery Podow
IDACIINOMSCH: scisieeneissssusionsssssassssssaemsvuass susas s as oo suss3 0 HeaH RHEN S ST SRS TSP RO oS von s ssws
SEATCIUIEEE sruummumsrimmmssssmsesvssmsmsammnercinisss s o asoas s sassss easmaninsmisoeniasass
KOTITHOLET TOD! vonscxcusnrnsimassimoniusionnnisissiinsiinnnsnssnesissds ossssas Fosss AT asas R T AR S SRS 00
CHOMITOD s inesvessinossamsiss nssessvs ey inss fou s S50 Eama HoA AV SO S5 3 ST ST EP s EEA SRR TY
Horizontal Pod Autoscaler
DOAPTOERL ».renvusmassisnasrsbossasarsiiomansas vomsssisindn 450755 Soninassshamsinns sammmsi S6 2056044 RS HORA SORS AU AR TAAHY
Operatory i niestandardowe definicje zasobow (CRD) .....c.coouiiviiinriieinniiniiscieiinincens 178

ZASODY TIIZTESS suusussussvsnsvssssssvensosssvesssssosssm s sonseisssresmssasmsss sssssstmmssussss tussusscommost urommssss esassossens 5ss
RO I DEEO oo ovescossmaromprmsmmmssrses el o gomssos gromimsssassson s e RS e T
Zarzadzanie potaczeniami TLS za pomocg Ingress
KoNtroler INGTESS ssimmsssormussssevisssmnasmnmsssss s s mssmsimssesassrioss soseesssssesssrisasssss

ISHD crmsvmmmmmmmrammsrsrssmmmmmsyssosvssrasssmdtrmms e it s hrssmran s s g s

10. Konfiguracja | oblekdy SEEret omsmmmmmnmsmmsrmasmvimsisssmom s
COTIIIIMED . oxecsssisnsnimismsiiaonisingiasssasoisnsian s sas st HiA v L TS PR3

TwWOrzenie CONTIEIVIAD wuusussurssnvssimensssssimmasssasss s s s sy ss s sssesss o0y
Ustawianie zmiennych §rodowiskowych z obiektu ConfigMap
Ustawianie §rodowiska za pomocg ConfigMap ...
Uzywanie zmiennych $rodowiskowych w argumentach polecen
"Tworzenie plikéw konfiguracii 2 CONAEMAPE cumssmssmmmmssmmesemssismims
Aktualizacja Podéw po zmianie Konfiguracji .......cococeveenerniniininniciieiesssenne
Obiekty Secret aplikacii Kubernetes: samansusmmmmmsmanmsmmsrsmmimasmsmsismis
Uzywanie obiektow Secret jako zmiennych $rodowiskowych ..o,
Zapisywanie obiektdw Secret do PIHROW .....ccvicimisoisisssmmmiriasisansssassrssississsssssaassass
Ozt OBTERUGW SECIEE « v scinsnmnnisansnsiinionsssanmss s56575 535 S HATH RN AT TR AA SRS
Dostepdo obiekibwiSecret wummsmnnamumsmnnmmmnasmeesmmmm s,
Szyfrowanie WEtaNiE SPOCZTIKIUL suammmsmrosimimsmsisssmmsissmssmiodsionississasis
Przechowywanie:obiekbOw SErrel o immmininmmomiesimisnnsssissisississ s i
Strategie zarzadzania obiektami Secret wurusmmmmmmsmsnnemmsmasamsmn s
Szyfrowanie Secret w systemach kontroli wersji
Z Al e prrecHOWWATTESEEIEE .o vttt sisomsmmstinistasmserssiriinisessf s

Dedykowane narzedzie do zarzadzania obiektami Secret .......cc.ccoovevirieiiiciininsiniinnns

RekoMendacie: s oo issumipsossisodiwistones

12 |  Spistresd



1.

Szyfrowanie:obiekiow Secret za pomoca SOPS sasusumsmammammsmmassmmsinisssasmmm 198

PrzedStawiaImy SOPS ....oc.coierimeiiiiiiiieicieieiseie sttt 199
Szyfrowanie pliku za POMOCG SOPS ..cvvvrueeriieririiieicisiieereiees ettt sseseees 199
Korzystanie zizaplecza KIVIS sussmsismomsmii s ossisss e mm e e 201
POASTIOWANTE srusmssivssssssssresvonsssscssen sesmsess esssysss3us e rses vosss d68850 0¥ ies F305 0 SU0SOF BSOS S SRS 201
Bezpieczefistino | kopia ZAPASOWA . usmussmnssssomnsssamsumssssssssmssussusssssssssmssssssmisasss 203
Kiontrola:dostepud UpraWImIenia s s cmsoiossissismisassmmitsicicsss s s ot 203
Zarzgdzanie dostepem Przez KIaster ..sussessssssmssmmsmsossss sssnimssmssmmssssssossessmsisiness 203
Kontrola dostepu oparta na rolach (RBAC) ......cccccceuviiiicieiciniciniecnienceecnecieens 204
ROLE o 204
Wiazanie rél zuZytkownikami wucsasmsmimssmienmn e msamssismmoms mis s 205
JaKich 1Ol POIZEDUJE? .....coviiiiiiciiicicie ettt 206
Ochrona dostgpu do Cluster-Admin ... eeeseaenes 206
Aplikacye L WAraZANIe ssmssmmessoorsmmsss sy s i s ST 206
Rozwiazywanie problemow z RBAC .......ccoeuiriininicnncniecsesseceseee s
Skanowanie bezpieczZeNnStWa .........c.cvcriueuriiriiirmieiciriereie e seaes
AT, soismvviimss ons msasmcess oms s s 3 4 ormsa AT . T R S B T
PUCUR: sxmsssssnsoassns 3T om s G S8 BN A ST S S AV AT BR 3 S
ANChOre ENGINE ..ottt
KODICIZAPATOWE: oveonsmsmasuorssasrosssnssmnsassensparassssrssssssnsnsases essmsmnmisnnssninsss Ssinas ons innid sEAeaa R AT AFAIIITE
Czy musze wykona¢ kopie zapasowa? .......
Tworzenie kopii Zapasowej eted ...
Kopia zapasowa Stanu ZaSODOW ........ccccwueeiurcmrirniiniriicicie e ssssnsnes
Tworzenie kopii zapasowej stanu klastra, wausmsssasnammummmmssmms s
Duze i mafe katastrofy
WIBLEEQ vocmesimossonsussanersemessansssoms s moossmassiinss s onans oss mwismsaronesion R ——
Monitorowaniestatusu klastral scossmmmmmsmammmmamemmmrorsmesrmssssms
JRADOEL susvossssssussinsmssnssnssnmussssynsossimussomssmimssssssms sossus suevisssuessessesssssvssmsus s susss sessmusesssssussmsowises
Wykorzystanie procesora i pamigci
KonSOlaAdOSTAWCY CHIMIUELT ..oveaensoresvsrsssussrssaesssnisassnssinsssssninnisssisssnssins i s s aEisss HERESEHIATS
Pulpit Kubernetes (ang. Kubernetes Dashboard) s 216
WEAVE SCOPE ettt
kube-ops-view
node-problem-deteetor: . amssmaussmssasssmmsmes ey s S S R 218
DalSZa LeREULA ...coriviieiicctcc e 219
POASUMOWANIE ....euiviiiiieiiiii bbb 220

Spistresci | 13



12. Wdrazanie aplikaci KuDEBtes ..oy

3.

Budowanie manifestéw za pomocg wykresu Helm
Coznajduje sie wwykresie narzedzia HelM® asssmvsmsnsmomensmsssmsmmnssmamsss 222
Szablony HEIM wusiscssmmssvsmmmsssmssusososmssssomisismmssimmmsssrss s

Zmienne interpolacyjne
Wiartobici Tekstowe w szablODACH umsmssmamsisssimimimiamssmsms sy sy
Okreslanie Zal€ZN0SCL .o i sssase
Widrazatiie WyktesOW HEIM oo mmmmssmisemsmmsimesmmmnmonsissssomsssss i oo o
Wstawianie SINTBIIIYEI. «ooiommmsomionsssiiosionssrassssssmismanes cost i omssiams  AS A RE ASBRHRE
QOkretlanie opcjipodezasinstalacii Helm .osssnmssmmmmsasrsamsemyses
Aktualizowanie aplikacji za pomoca Helm
PowrbtdopoptzednichiWerSIL e msiuemissomssisimomssonssssdssesssarissinsisisssarisessisbiisionss sifisissinsses

Tworzenie repozytorium wykreséw Helm

Zarzadzanie obiektami Secret wykresow Helm za pomocg Sops .......ccccceveiviiniicinnnne. 228
Zarzadzanie wieloma wykresami za pomocg Helmfile ........cccccoovniiviciiiiininincnnicieiennnns 229
Co znajduje siew plikn Helmfile? ... ..230
IVEETA ATIC WIYKIICENL omsnsossssssssnss 65835 06035855485 654043 85T 4 3003 S 9 U H OO 65 231
Stosowariie PLHKE HelMALE ..o asimsamonvonsmmoso i oo 231
Zaawansowane narzedzia do zarzadzania manifestami ..o 232
Tanka

kapitan
kustomize ...
kompose ;
ATUBTIILES s ssmunmwsuesnsunsunsnsmsssnvionssesusmsssensos e uowss Lo S Y SR SR oS TSR s
RO DTBHIE oyyvesmmmernsmsommueasgssin oo i S o A S P PV R e

POASUIIIOWATIIE 5.issemsnsrsstsnsinidonsssmsanditmnssarasssasiaind (510558 A Ss AR A SR TS SIS EaTe 235

Proces tworzenia OprogramowWania ... 237
INatZed 218 PrOETATISEOING wweivsamsasmmrms s vosismmssesmsisbivipss s mismionr 237
SKETEOLEL s inssminsosomsinsicsinoniiniinnsinntos rdsminmnntionsadsiinns 5954 e S50 A A0 A R G AIRESTES

TEIEPTESEHCE. sonsvomssmsmommn smmssosmenygmus o s oossasssss s s s S EsssasGon s e sssavs
KNl s S e i T e e TS
Strategie wdrazania ...

ROLING UIPAALEs «ouswsimmamsmisssvmmmssssssesmesssssommsssssmsmsmrisstomrssessesssesss s resmsronss

e T e ey epy . S
mraxSurge i maxUnavailable ...caasmemmmmmmmmnmsemmmmnassmsmessmmsin 240

Wdrozenia niebieSKO-ZIElOMNE .......cccccviieiiiiieiiecceeteeetee ettt sa e snes 241

14

Spis tresci



14.

WAroZenia TAINDOW ........covcuiiiiiiiiieiiieeeeeeeeteee ettt sttt ess s er e e esennenenes

Wdrozenia KanarkOwe ..o
Obsluga migracji za pomocs Heli susumssssssmmmssmsemssmsmms s na s
Funkcja hook wykresu Helm .........occviiiniininiincncteeecr e
Obstuga nieudanych funkeji hook
Innefunkeje NOOK s i svsssssvans ssusossra s s s
Kolejnos¢wykonywania funkeji hook .ousssnsmmsmsmmssassmusmmmnanmms 244
POASUNBWATIIE: 1 cvuvumonnssssussmmmrs vssmen sorssxvisssunssssisssmissssasoes sosossas oot s ists e s coisasnsan sy oxvssvessoveisaos 244
Ciggte wdrazanie w Kubernetes ... 247
Coto Jest ciggle WraZanie? .sssmisverssssonss smsssisgosysmss o s s 247
Z ktérego narzedzia CD powinienem skorzystac? ... ..248
JETTIEHINE. 1srenersensransensrisassmssossnsnsrasisaransasnsssnsnenssanonsessmononsusmastansasmans sassssmetsantss sots oS ni SRS s R RETARS 248
DDEOIIC (irsssssrsnoss sosmmsinnsmmsns sy sessms s X s a5 053 45T S A TR A N AR PR oA S AR Tm 38 248
Google Cloud Build ........ccoiiiiiiiiiciicicsccsc e 248
Concourse
Spinaker . s
GitLab CI
Codefresh
AZILE PIPEIINES: wovsonssssnssrsonssscorsmsssssssnsrammsnssmsnsnsssassesssssnasnssssesssssasasiomenbs s Ssa A 886 408H ERATHREFETRES 249
KomPONENtY T siuususususssssssssssssnassves e smsesessossssssessisssess s 00560 s syass oy s sonsesssvusss s dsrsssssmssguasns 250
Docker Hub .. 250
GIKUDE e s 250
BB ssimmssmommms mamsionsiassoss s dus 355004 A8 5 S M S S O B S SO AR e 250
U WU O O T S — 250
Potok CD z wykorzystaniem Google Cloud Build ..o, 250
Konfigurowanie Google Cloud i GKE s 251
Kopiowanie repozytorium demo
Wprowadzenie do Cloud Build ..o
Budowanie kontenera testowego
UruchAmianie BESTOW: uoussseussussssssesssims sssssssnsesssss s e oms s s iys o0 esssvassssossos svssvussesesvases
Budowanie kontenera aplikacji .......cccccueueeueiiciiinicniniciiicnc
Walidacja manifestow Kubernetes .253
Publikowanieobrazu s s s o i 253
TAGE Gt SHA ...oooeeoeeeeeeeeeeeeesseeeee e ssssseessssssess s sssosss s s 254
Tworzenie pierwszego triggera Kompilacji ..o 254
Testowanie tHEEera. curesommsusrsmsi s i e s e e o A S o s

Wdrozenie z potoku CD

Spistresci | 15



Tworzenie triggera WdraZania ... 258
Optymalizacja potoku KOmPilacji c....cuveeeesserueeeiessiririinienesisesiissississsissnssisssnes 258
Dostosowanie przykladowego POLOKU .....cucumsssnisssmmmsssmmmensisississssssassssssssmsssssassunsesssssns 259

POASUINOWATILE. 1avssessssionssssssissssnssasisssssssissssssssssssassssossssossssssosssssrasrsssssasssssssatssassrsassrenrosssorssasnassess 259

15. Obserwowalnosc i MONITOrOWANIE ......cciivvervnersineeisnersssesssnssesssssssnssssnssssssssessssenns

Coto jest ODSErWOWAINOSET .....veeuisensissimssssississussossssmsssssssssississsmsissussss

Monitorowanie typu czarna skrzynka ... 261
Co ozmacza okeedlenie jdziala™? ... misivsmnimimsmmmmimmms s 263
ZaPISYWAILIE LIOZOW ...uurrnerrsesssissssmrsssssanssassessssssssississsassssssssssessassussssssassnsssasssssonsssssarsssansnsans

Przedstawiamy metryki
Sledzenie .........ooeeeeeeereeneceenns

(©] 5T 0021 b1 o) SRR  N

POtoK ODSErWOWAINOSCE .uvvuvveceirceiiiiieimrisiicicisiici s
MODTOTOWATIE W KUDEEIBIES vuswcsswvsssrsusassmmonsasionsersessansssssssssninssns ivossiossissssssgssssisanssinis sissssahassss
Zewnetrzny monitoring typu czarna skrzynka
Wewnetrzna kontrola aplikacji

POASUIMOWANIE 1.vuursievmsssssssssssmssessensimsssssssonsmmensaresssrassonssssossssssssssassnssssssenssssasassssssssisstsssssasisissss
16. Metryki W KUDEINEtESs ........uusmumnmmmmmimmsssessssssssmssmmsmssssssnsimssssssssssssssassasess 275

Czym 88 MEITYKI? icuisicsisnsmusamssnsssssrssssspssmssassssassssssnsssssosssassssusspmossansumssnssrssrsrmvmsssmssissasssssssossses 275
Seria dAnYch W CZASIE ..c.cciviinmsmmsrimrssserssssisssisssssissssssssssssssssssssssesssassssrssssarsssesssassensssissisiss 275
)i erso < a1y 1 A e 276
Co mogg powiedzied MEtIYKI? cmmmmsssmssmsismssssmenssmssssssmsmsssmsmsommssmsassies 277

Wybor dobrych MEHTK wmmummmmmmmmmmmsssssmmsmssmsstssmissms s amss
Ustugi: wzorzec RED
Zasoby: wzorzec USE
Metryki biznesowe
Metryki Kubernetes

Analizowanie metryk
Dlaczego nie korzysta¢ z warto$ci STEAMIE? ...oumsessimsssmmmmsssimmssaissomsssrssionmisisssisss 284
Srednie arytmetyczne, mediany i warto$ci 0dstajace ..., 284
OUKEFWATITE PELCEIEYIL <sonsiresssnnmonsanssitsnsssssssoirs mssysss sssssssssssiassessosss Ay ases s TR oo3TS 284
Stosowanie percentylido danyeh MEFYK wummmmmmmnmmmmansmmssmms s, 285
Zwykle chcemy Zobaczy€ t0, CO NAJGOTSZE .uuvurrrurreeseisseiserssssseessenmsssrssimssssrssssssssssssissssins 287
CiorZatTiast PETCRIEYIOWY woxvscriniiommsisntviiassssissss ormssssss i minsemmmses o ia s A e RS 287

16 |  Spistresc



Tworzenie wykresow metityk w pulpicie ...memmsmamissommmsmssmsssmssssassms

Uzyj standardowego ukladu graficznego dla wszystkich serwisow

Zbuduj radiator informacji za pomocg pulpitul .......cccevriiiiirinininisieseeene,
Umieszczanie na pulpicie rzeczy, ktore ulegaja awarii ........cccoccevvcicicivcncincenicieennnn.
Alarmy na podstawie Metryk ... s
Jakie sg problemy zwigzane z alarmami? ..o 291
Bezbolesna reakeja na Zadanie o mimsmms s 292
Pilfie, Waziie 1 przydatng Alaiiny weosssenssssmsmsssmmssnsssmmminmriiowsboamos 293
SledZ swoje alarmy, powiadomienia poza godzinami pracy i pobudki .......ccccoeeeuunece. 294
Narzedzia Lushugl mvelryCaIme: e rmmsmrsmsssssmssmmm s s o s s s T 294
Promethi@Us: ;osumsesovsmesssssnonsssmmsssssssssmsissssvssnessss o vesssesisasiss 1o oS S PSS PRy vy 294
G0o0gle StaCKAIIVET ..o e 296
AWS Cloudwatch
Azare MODOT smmmmimmmmsmmaroim s o5 i o T s s s e S A SN A5
DAtAdOg ...uvrevreieieiciri e e
INEW: RELIC, . cocasesconaemsssssonsss snsssnsasssnonnsnonsnssseassssnsns minsnmessssomasnssasnsranms s pesssssaiai S0 A SR EEARENTRS
POASUIMOWANTE cvuusiisoresss xionsiismssssis rssnisss imssmassossss s s yons s saaassnses iy somis pepmmas o e e R s vess
2o (011 OSSR SISO ——— 301

Spistresd | 17



