POLSKI KOMIFET NORMALIZACYJINY 2021

POLITECHNIKA POZNANSKA
2021-01-11
BEZ PRAWA ODSPRZEDAZY

EN 50126-2:2017

SPIS TRESCI

Przedmowa do Normy EUrOPEJSKIE] ........ooiiiiiiiiie e, 5
WPTOWRHAZENIE wownr svmmsmn opsmns s o 50 i ss o (5000 09 AHE Ho5 in <aosmman s vt Sossmioms mpen s S 35 SO 8 6
1 ZBKIES NMOIMY ..ottt et e ettt e e e e e e e et e e e e e e e e e e 7
2 Powotania NOIMAatYWNE ........oo ettt 8
3 Terminy § AEfINICIE ..o e 8
4 Formy skrocone termMiNOW ............cooiiiiiiiiiii e R — 8
5 Proces bezpieCZENSIWE ... sususmime voussvimssmus tom s Sl I . e v oo v i st 9
5.1 Ocena ryzyka i Kontrolowani€ ZagrOZEN ..............ccc.oiiiiiiiiiie e 9

5.2 AL OCENATTYZYKA ...ooiiiiiiiiieeee e 1

5.2.1 Postanowienia 0goOINe .............oooiiiiiiiiii e 1"

5.2.2  Prowadzeni€ OCENY NYZYKE .........cocoiiiieiiiiieiieiiieeesessasseesesssssssesssssassesssssssssssssseesessasees 1

5.3 B. Wynik oceny ryzyka ...........L .8 i B n e R S e 1

5.4  C. Kontrolowani€ ZagrOZEM ...........c..cooiiiiiiiiiiiiieieeeeeeee e 12

5.5 D, REWIZ|A OCENY TYZYKA ... s e oo Thsa s as miaisss 13

56  OBOWIGZKI icsvvesnuis vssssosns imors nrmmmoi s e R I iR eaioe e amis wmsmssns 13

6 Wykazywanie bezpieczenstwa i @KCEPIACIA .........cceiiiiiiiiiie e 13
6.1 WWPTOWAAZENIE ...ttt e ettt e e e e et e e e e ettt e e e e e e neeees 13

6.2  Wykazywanie bezpieczenstwa i proces akceptacji bezpieczenstwa ... 14

6.3  Odpowiedzialno$¢ za zarzadzanie dowodem bezpieczenstwa ..........cccccvveievieeiiiiiiiiiiiii 17

6.4  Modyfikacje po akceptacji bezpieczenstwa ... 17

6.5  Zaleznosci pomiedzy dowodami bezpieCZeAStWa ..........cccooiiiiiiiiiiiii e 17

6.6  Relacja pomiedzy dowodami bezpieczenstwa i architekturg systemu ... 18

7 OrganizagjailiniezaleZnOSCh OIS L o sucsse smsaim o ssqss bomassssss S5vess 55 5 34588 SR Has SRR ERE S SRaT S 3 wATRS 19
71 2 (015 = ) o TN 0T (O AE S i S P 19

7.2  Poczatkowe fazy cyklu zycia (fazy 1 d0 4) ....ccoooiiiiiiiii i 19

7.3  Dalsze fazy cyklu zycia (poczgwszy 0d fazy 5) .........ccoooiiiiiiii e 20

7.4 KOMPEteNCIE PEISONEIU .......c...ooiiiiiiiiiiiiie e 22

8 OcenainyZylal o EoN  BRIN R v hsdosssnsine sssumsasssisansans vasissaes I o o SRR Rk Lk T e 23
8.1 WpRroWaHZEMIERIARE LI . 0 o nresennnnomnnsnase semessnnnn snnnesinss it iao i MOREL B S0G 23

8.2 ANGLIZA NYZYKE ... 23

8.2.1  Postanowienia 0goOINe ...........cccooiiiiiiiii i 23

8:2: 21 INIOHEIVZVIER . . .o o vominss svssin i ssmvasn o smsssn o sbamsn detnd gty MRSl WOUAC) o vsss s 23

8.2.3  Techniki @analizy SKULKOW .......... ..ot 25

8.2:41 (PrOTESIONAINYAOSEM ........eemmveresirerecsvensainnn oo vunsoms sssamison oo d SIS s B Eh e s et enm e ma s 26

8.3  Zasady akceptacji ryzyka i WYCENa NYZYKa ..........cc.oooiiiiiiiie et 27

8.3.1 Stosowanie kodeKSOW poStEPOWENIA ...........ccooiviriiiiiiiiiiiee e 27

8.3.2  Wykorzystywanie systemow odni€Sienia .............ccoeeviiiiiiiieiiiiiciiee 27

8.3.3  Wykorzystywanie szacowania jawnego ryzyKa ............cccccooeiiiiiiiiiiiii 28

8.4  Stosowanie szacowania JaWNEJO NYZYKEA ...........cccooiiiiiiiiiiiaiieiie e 29

8.4.1 | 2o o =] ({el{= ] (01 ol o] /(- PSRRI LI Do Chtt L R ———— 29

8.4.2  Zmiennos$¢ przy stosowaniu ilosciowego oszacowania ryzyka ..o 32

8.4.3  Podejscia jakosSciowe i SEMIIlOSCIOWE ..........ccoiuiiiiiiiiiiii i 33

9 Specyfikowanie wymagan bezpieczenstwa dla SyStemu ...........cocoviiiiiiiii 34
9.1 PostanoWieniafOUBINE: ..x coeosssmmmssnsssss: mupnas sesssmsrs s dovks o OMIBAE. ot grapes susssuns 34

9.2 Wymagania bezpIECZEASIWE ..o 34

9.3  Kategoryzowanie wymagan bezpieCzZeNStWa ..............oooiiviiiiiiiiicc e, 34

9.3.1 Postanowienia 0goINe .............cccoiiiiiiiii i 34



POLITECHNIKA POZNANSKA

2021-01-11
BEZ PRAWA ODSPRZEDAZY
EN 50126-2:2017
9.3.2 Wymagania bezpieczenstwa funkcjonaln€go ..........cccoviiiiiiiiiiiiiii 35
9.3.3  Wymagania bezpieczenstwa teChniCZNego .........cccoviiiiiiiiiiiiiiiiiee e 36
9.3.4  Wymagania kontekstowe zwigzane z bezpieczenstwem ... 36
10  Rozdzielanie wymagan dotyczgcych nienaruszalnoséci bezpieczenstwa funkcjonalnego .................... 37
10.1  Wywodzenie i rozdzielanie wymagan bezpieczenstwa dla systemu ... 37
10.2 Nienaruszalno$¢ bezpieczenstwa funkcjonalnego dla systeméw elektronicznych ................... 37
10.2.1  Wywodzenie wymagan bezpieczenstwa funkcjonalnego dla systemow
CleKITONICZNYCR] 1 s sissunsmssssensss smmmms s ssossmsis ob 565515 05 40853808 4550 E RS s S G sy g 37
10.2.2 Rozdzielanie wymagan bezpieCZeNSIWa ...........cooiiiiiiiiiiiiiiiiii e 37
10.2.3 Czynniki wplywajgce na nienaruszalno$¢ bezpieczenstwa ...............cccoooeviiiiiie 40
10.2.4 Nienaruszalno$¢ bezpieczenstwa funkcjonalnego a uszkodzenia losowe ................. 40
10.2.5 Aspekt systematyczny nienaruszalno$ci bezpieczenstwa funkcjonalnego ................. 40
10.2.6 Zroéwnowazone wymagania dotyczgce kontrolowania uszkodzen losowych
I SYSEMAtYCZNYCH ..oeiiiii 41
10.2.7  Tablica poZIOMOW SIL .....oooiiiiiiiiieie e 42
10:2.8 Przypisanic; DOZIOMIE SIL usw saswsm cusabusn cnooyass s sosssonss 53 wsssssss samms 556 ¥ 550 G850 55 g 42
10.2.9 Rozdzielanie TFFR po przypisaniu poziomu SIL ..........cccccviiiiiieiiiiicic 42
10.2.10 Wykazywanie celow iloSCIOWYCH ... 43
10.2.11 Wymagania dla nienaruszalno$ci podstawowe] ..........cccccoioviiiriiiiniiiieiiicecee 43
10.2.12 Zapobieganie nieprawidtowemu uzywaniu poziomow SIL ..........cccceiviieiiiiiiiiecenn. 44
10.3 Nienaruszalno$¢ bezpieczenstwa dla systemoéw nieelektronicznych — stosowanie CoP .......... 44
11 Projektowani© | WArZANIE .........ccoiiiii e 45
1.1 WPIOWEAAZENIE ..ot e e e et e e ookttt e e et e e et e e 45
19.2  AOANZRPIZYBZYIN oo ooty s oreisnss 35550 Hiass’svm b FHIEES 55,58 54 S HEATA S 4 4550 15 S TWSES S5 RS BE S 355 46
11.3 Identyfikacja zagrozen (UdOSKONAIONA) ..........coiiimiiiiiiiiiie e 46
11.4  Analiza uszkodzen 0 WSPOINE] PrZYCZYNIE .......c.uviiiiiiiiiiiiiiiiiie e 47
Zatgcznik A (informacyjny) ALARP, GAME, MEM ... 48
A1 ALARP, GAME, MEM jako metody definiowania kryteriow akceptacji ryzyka ...............ccccoooiiin 48
A.2  ALARP (ryzyko tak niskie jak to tylko rozsgdnie mozliwe) ..........ccccoeviiiiiiiiiiiiiiic e 49
A.2.1 PoStanOWIENIA OGOINE .........oiiiiiiiieii ettt 49
A.2.2 Tolerowalnos$e ryzyka @ ALARP ..o 50
A3 Zasada ,cato$ciowo co najmniej tak bezpieczny jak zaakceptowany ekwiwalentny” (GAME) ............ 50
AT ZBSAUA ..o et e e e 50
A.B.2 SIOSOWARIE GANE ... .....onmnmnme ssnmesnmss smmomsns samnmsis o s e 56504558 o a0 6 45 f55305 0 730430 78 55895 00 48 SR 51
A.3.2.1 Postanowienia OgOINE ........coiiiiiiiiiiiiie e e 51
A.3.2.2 Zasady POASIAWOWE .........ooiiiiiiiiiiiiiii et 51
A.3.2.3 Stosowanie GAME do formutowania jakosciowych uzasadnien bezpieczenstwa ...... 51
A.3.2.4 GAME przy stosowaniu ilosciowych celow ryzyka ..........ccccoovviieniiiiiniiiieieccccc 52
A.4  Minimalna $miertelnos¢ endogenna MEM ... 52
Zatgcznik B (informacyjny) Wykorzystywanie statystyk uszkodzen i wypadkéw do wywodzenia
WAIKOSCH THR ...ttt e st s b ea e sa st e b s b aa bbb sh e a s a b e s ek ba b s s et st essnssesensens 54
Zatgeznik C (informacyjny) Wytyczne przypisywania poziomu SIL .........c.ccoovooioeieeiieeee oo 55
Zatacznik D (informacyjny) Metody rozdzielania celdw bezpieczenstwa ............cccccoovvvveiiiiiiiiiiic 56
D1 Analiza SYStemu i METOT ... 56
D.2  Przyktad metody rozdzielania JAKOSCIOWEGO ... 56
D.2.1 POStanOWIENIa OGOINE ..........cooovoiiiioeooeee oo 56
D.2.2 Przyktad metody jakosciowej dla efektywnosci bariery ............ccccoooviiiiiiie e 57



POLSKI KOMBET NORMALIZACYINY 2021

POLITECHNIKA POZNANSKA
2021-01-11
BEZ PRAWA ODSPRZEDAZY

EN 50126-2:2017

D.3 Przykiad metody rozdzielania iloSCIOWEGO ........cccooiiiiiiiiiiiiiiiii e 59
D.3.1 WWPIOWAAZENIE ...ttt et 59
D.3.2 Funkcje z niezaleznymi mechanizmami wykrywania i blokowania uszkodzen ....................... 60

D.3.3 Funkcja i niezalezna bariera dziatajgca jako mechanizm wykrywania i blokowania
USZKOAZEI ...ttt 62
D.3.4 Rozdzielanie celu bezpieczenstwa wartoscig prawdopodobiefstwa ...............ccccoooii, 63
D.3.5 Rozdzielanie celu bezpieczenstwa wartoscig ,na godzing” .............ccccooiviiiiiiiii, 63
Zatgcznik E (informacyjny) Najczestsze btedy podejscia iloSCIOWegO ..........c.ooovviiiiiiiiicieecc 65
E.1  Najczestsze niepraWidtoWe UZYCIA ...........cccoooiiiiiiiiiieeeeeee e 65
E.2 Mieszanie intensywnosci uszkodzen z prawdopodobieAstwami ..............ccccoooiiiiiiiiii 65
E.3 Wykorzystywanie wzoréw poza zakresem ich zastosowania ............ccccooovveiiiiiiiiies i 66
Zatgcznik F (informacyjny) Techniki / metody analizy bezpieczenstwa .............cocooeiiiiiiiiiiiii 67
Zatgcznik G (informacyjny) Kluczowe role i obowigzki w odniesieniu do bezpieczeristwa systemu .............. 69

Zatgcznik ZZ (informacyjny) Powigzanie niniejszej Normy Europejskiej z zasadniczymi wymaganiami
AYTEktyWY 2008/57/VVE ...ttt ettt e e e 74

BIDNOGIETIA 5o ixonamsunnussinsmsns smvvsmsns swomsessssssnsssussm issm s s o6 e s 55 a5 05 558554 65 V000 46 V53800 508 5080 0 6 5 8 S0 NGB8 G i 78



