1. BEZPIECZENSTWO W TRANSPORCIE KOLEJOWYM — PRZEGLAD STANU
ZAGADNIENIA .. 65 it iR i niliiess b st bt it s s s, i g e p ik e b o

1.1. Techniczne podejscie do zagadnien bezpieczenstwa w transporcie kolejowym
1.2. Doskonalenie podejscia technicznego w oparciu o gromadzone do$wiadczenie
1.3. Wkiad analiz statystycznych w podnoszenie bezpieczenstwa w transporcie kolejowym .... 12

1.4. Kompleksowe podejscie do bezpieczenstwa poprzez zarzadzanie bezpieczenstwem .............. 12
1.5. Systemy z transmisja danych w transporcie kolejowym
1.6, Cel i stenktutamnonoReBill Gt i S s e it aeneninsnsin s v snssising s s
. BEZPIECZENSTWO I OCHRONA W TRANSPORCIE KOLEJOWYM ........ccooovvvurrrnenne. 17
2.1. Techniczne podejscie do bezpieczenistwa w procesach akceptacji rozwigzan technicznych .....21
20171 Bezpiecze NSO MBI o A h ik 5 ad it e TR S A R s s e T el

2.1.2. Bezpieczenstwo konstrukcji
2.1.3. Bezpieczenstwo elektryczne
2.1.4. Zabezpieczenie przed dostgpem i przed POZArEM .............ccceoerrerereresrersrssssssessans
2.1.5. Wplyw sit od taboru na tor oraz wspélpraca kolo—szyna ...
2.1.6. Sterowanie rCHEm KBISIOWIN - oo . 10 i i ocista s oms o cosvscbossssssvisussrseinimesesiosons
2.1.7. Wplyw systemu zasilania na urzadzenia sterowania ..................... S R
2.1.8. Przepisy ruchowe oraz kwalifikacje personelu............
219 Praciwdzialame PRBICE . 5 i G il i e
2.1.10. Wsparcie informatyczne bezpieczenstwa transportu KolejOWego ...........c.cevevenenes 27
2.2. Uzupelnienie podejs$cia technicznego o obszary zwigzane z ochrong zycia, zdrowia
UG TR S s S s e L e e 28
2.2.1. Srodki wspomagania ochrony zdrowia Pasazerow .....................ooeeeeeeseeerseesseeesssen 28
2.2.2. Zabezpieczenie przed WHNAABZINEI ... .. il e ismessisssanmisatyasstsisssiansosss 28
2.2.3. Zabezpieczenie Przed EETOIYZIMBI ...............coirses sassessssosorssssssiosonsonistssiessmonnsonsirats 29
224 OCOBRIMICNIA . i G i s s i s s B e g st 30
2.2.5. Zabezpieczenia przed katastrofami oraz niekorzystnymi warunkami atmosfe-
ot LT SRR L R e B Sl S S R st R 30
2.3. Zarzadzanie bezpieczenstwem w procesach eksploatacji i utrzymania transportu ko-
v e st bl S S S el el S e BRI B e
2 POl R e oo B e e N
232 e e W Oy e i
2.3.3. Bezpieczenstwo eksploatacji ....
239-OcenstyaVka o0 n




Spis tresci

2.3.5. Nadzornad oceng tvayka il e i

2.3.6. Dostep do informacji zwigzanych z bezpieczenstwem ..

2.3.7. Dzialania w: Sytuaciich ZRgrozenif. ... i il iiirivsonitrosbisiibas sisriehovsiasnsnessns

2.3.8. Dokumentowanie oraz analizowanie wypadkow i wydarzen............ccoeeverecennne 40

2.3.9. Wewngtrzna kontrola systemu bezZpieCZenstWa .............ceeeererenrinneceeeeisenseresresesens 41

2.3.10. Programy poprawy DeZPICCZEBSIWA ...........civvuiivisveinisivsnisrisssssinsins siaesivissisistbinsanss 42
2.4. Cyberbezpieczenstivo w HANSPOTCIE KOIGIOWYIN «....o.occivesisvoiinsesssiisss it insudsesiasidosssabnons 43
2.5, Zewnetrzna Kontrola DEZDICCZONSIWE ...\ . iiiiiiiimiih, siiinirsiessssrbessssstossss foriainsostismssinass 46
2.6. Podsumowanie przegladu zagadnien bezpieczenstwa w transporcie kolejowym.............. 47

SYSTEMY Z TRANSMISJA DANYCH ISTOTNE DLA BEZPIECZENSTWA

I OCHRONY W TRANSPORCIE KOLEJOWYM ........ccccoicuisnmnissnssssissssnssseasensssssnase 49

3.1. Systemy sterowania ruchem KoleIOWYI 40 o vt iaiindiinisiiiiiviiisise i 52

3.1.1. Klasyczne systemy sterowania ruchem KolejOwym ..........ccccoevivererinirinenincsnsensinianns 33

3.1.2. Systemy zapewniajgce 1aczno$¢ eksploatacyjng ........c.ccoceeevererereererenesisuseseeeesssens 66

3.1.3. Systemy bezpiecznej kontroli jazdy POCIgEOW .........ccecveevireiesirinerinsireenssssseseseanns 73
3.1.4. Systemy propagacji sygnalow alarmowych oraz interwencyjnego hamowania

OBSZRIOWER0 & S s S B A S RS R 82

3.1:5: Systeny automatyki kolejowe) = il R 87

3.2. Systemy i urzadzenia bezpieczenistwa pozarowego oraz ochrony przed dostgpem............ 90

3.3. Systemy i urzgdzenia bezpieczefistwa elektrycziiego ...l Lla A Ga Ll . 91
3.4. Systemy i urzadzenia wykrywania awarii i nieprawidtowego funkcjonowania taboru

ROlCIOWBED . e i e D AR b i et i e s 92

3.5. Systemy i urzadzenia przeciwdziatania panice oraz wspierania akcji ratunkowych ......... 95

REFERENCYJNY MODEL FUNKCJONALNY (RMF) WSPIERANIA
BEZPIECZENSTWA I OCHRONY TRANSPORTU KOLEJOWEGO PRZEZ

SYSTEMY Z TRANSMISIA DANYCH <o e i s 97
4.1. Zabezpieczenia proceduralne przed zagrozeniami zwigzanymi z bezpieczenstwem
stosowane dla zapewnienia bezpieczenstwa eksploatacji kolei...........ccovvereveeenrienreenennnas 99

4.2. Zabezpieczenia techniczne przed zagrozeniami zwigzanymi z bezpieczefistwem sto-
sowane dla zapewnienia bezpieczenstwa eksploatacji — systemy sterowania oraz sys-

toniy Bezpieoanel RONEGR [aRdY o s vy 100
4.3. Zabezpieczenia proceduralne przed zagrozeniami zwigzanymi z ochrong stosowane

dla zapewnienia oChrony tranSHOTIEKOICIOWERO ..........cciiiucemminsesssixsnssonsassnsssensassaisnsarssns 106
4.4. Zabezpieczenia techniczne przed zagrozeniami zycia, zdrowia i mienia stosowane dla

zapewnienia ochrony transportu KOIGJOWEEO0 ........c..ccevurveeniseieriernnieevereeeresesesssnsssassenns 107
4.5. Rozwigzania techniczne zwigzane z bezpieczenstwem transportu kolejowego inten-

cjonalnie nieuwzglednione w modelu RMF ............ccocoviviiiviniiiveniericenieeieneceesevecsnesenenes 118
CYBERBEZPIECZENSTWO = MODEL 6 RME ........00coiiuiimiinsinmssesmiostsssnisssosssesssonimsonsiss 119
5.1. Zagrozenia i zabezpieczenia w systemach transmisji istotne dla bezpieczenstwa

YIOD OCREONY = o e e S e e e 119

5.1.1. Precyzyjne dokumentowanie systemow przetwarzania i przesylania danych
istotnych dla bezpieczenstwa i ochrony — nadawcy i odbiorcy, wejscia i wyj-
SOl RO L HIBCIA ..o e B e e i s v 121
5.1.2. Srodki bezpieczenistwa w SyStemach tranSMiSji .............oov.eeeverereemesivseesrsssenenns 123
5.1.3. Odniesienie bezpieczenstwa transmisji do modelu ISO OSI ...........cccerereerrnenen 124



Spis tresci 5

5.2. Uzupelnienie referencyjnego modelu funkcjonalnego dla uwypuklenia zagadnien cy-
berbezpicozenstva—miodet - BIVE =0 io o nl S e ki 127

6. OKRESLANIE POZIOMU SPOJNOSCI FUNKCJONALNEJ BEZPIECZENSTWA,
OCHRONY I CYBERBEZPIECZENSTWA NA BAZIE CZYNNIKOW
BEZPIECZENSTWA I OCHRONY W MODELU RMF ORAZ WARUNKOW

CYBERBEZPIECZENSTWA TRANSMISJI W MODELU €-RMF ............coooomrremmrrerrennrenns 131
6.1. Karty kontrolne bezpieczenstwa, ochrony i cyberbezpieczestwa ..........cccoceeerviirviinnenes 132
6.2. Okreslanie poziomu spdjnosci funkcjonalnej bezpieczenstwa, ochrony i cyberbezpie-

r T U e et s e D S o GO B i WS i S e 144
6.3. Wydzielanie systeméw jednolitych na potrzeby okreslania poziomu FIL oraz wycia-

ganie wnioskow dla systemow niejednolityCh ..........cccocoevivvrcccninicnennininiisinniicinnnnenens 146

7. PRZYKLAD ZASTOSOWANIA MODELI RMF ORAZ e-RMF WRAZ
Z OKRESLENIEM POZIOMU FIL DLA WYBRANEGO WYDZIELONEGO
JEDNOLITEGO SYSTEMU TRANSPORTU SZYNOWEGO W OPARCIU

G o DB ] 8 L e b SR o e s Cre SR D A e S R e o e e 153
7.1. Wydzielony jednolity system transportu szynowego wybrany do oceny............cceevvveunne 153
7.2. Przyktadowe zastosowanie modeli RMF oraz e-RMF ...........c.cccoeveeneeenenenneescnneesninenene 154

7.3. Przykladowe okreslanie poziomu spdjnosci funkcjonalnej bezpieczenstwa, ochro-
ny i cyberbezpieczenstwa na bazie czynnikoéw bezpieczenstwa i ochrony w modelu

RMF oraz warunkow cyberbezpieczenstwa transmisji w modelu e-RMF ..........ccce.euce. 165
PODSUMOWANIE & i i e e i e e el G e N R0 i B il 169
BIBEIOGRABLIA «i... i vttt st st b i s i otsss s Bt Nihos sho s sk pavaneiss 173
BRI RS O T e e 181

SPIS POJEC WYKORZYSTYWANYCH W MONOGRAFIL..........cooourrerriressresensssssssssssssnns 183



