Spis tresci |

L0 I 1T T = 1 R 11
O TECENZENIACH v nnnsmmsirs s iy s U R 12
PrzetdMOWE iwssiisvinsssssionin ssbeaiis i e i s o s diis s sisairess 13

CZESC 1. Wprowadzenie do inzynierii detekgji

ROZDZIAL 1
Podstawy inzynierii detekgji .......cccovrririiircemisernnnnsnsss s 19
PodstawowWe' POJECI it mmmsss i s S s G T e s saa s 19
Unified Kill Chaif - cosmssssssmspmmsenmmsmevs s ssms s ssssssimss 20
Framework MITRE ATT&CK ....ouiiiiiiiiiiiiiiiie ettt e e 22
Piramida BOIU .....eeiiiiiiii e 24
Rodzaje cyberatakOw ............cooiiiiiiiiiiiiiiie e 25
Motywacja dla inzynierii detekcji ......cccooiiiiiiiiiiiiiiie 28
Definicja inzynierii detekaji ......cuueeeeiiiiiiiiiiie e 30
Wazne cechy WYrOZNiajae .........ccveeeiiuiieeiiiiieeeiieeeeiiieeeesieeeesraeeenree e 32
Wartesé programuiinzynieril deteKeli s s isnsivnmsinesinpiosss sianemmsssnsmmssie 32
Potrzeba zapewnienia lepszej wykrywalnosci ..........cccoovveeiiiiiieiieeennin, 33
Cechy dobrego wykrywania zagrozZen ...........ccccccuveieeeeeiiiuieeeeeeiiiieeeeeenns 33
Korzysci z programu inzynierii detekgji .........ccccecviiiieiiiiiiiiiiiiiiiiiiiennee, 35
Przewiodnik korzystanianz t8) KSIGZKI, . cuxssssssssssssnsssnmsssmsimssinsnsissasiss insnssn sao s 37
SHEUKEOTE KSIGZKI: sommsoussossnmsmmmmammmsmssss sarssssss s essaas e s i 37
CWICZENIA PraKtYCZNe ...t 38
RO S UMY ONV AN € i ot T A S P s S R P T e T N 39

ROZDZIAL 2
Cykl zycia inzynierii detekeji .......cccccvrrrimnrcnnsnnssnnrsnnnsnnne s 40
Faza 1..Odkrywanie WYTNAGAN, wussausssmmisessssosssmesiuiss 5 meassims i s sssssssss 41
Charakterystyka kompletnego wymagania mechanizmu detekgji ............ 42

Zrédta wymagan dla mechanizmow detekgji ..........ooeveveveieieeeeeieenne 43



6 Inzynieria detekcji cyberzagrozen w praktyce

Cwiczenie. Zrédfa wymagan dotyczacych mechanizméw detekji

(VA BT, T =T o] {6 1= 1 1 = of | e e 48
FAza 2. SEIEKCIA «.oooieieeiii i 49
DOtkIIWOSE iZAGTOZENIA .o uiuusesssusssssnsssssssmssnessusi vasssiassinsssssussommsndvss dhasesspans 50
Dopasowanie mechanizmu detekcji zagrozenia do organizacji ............... 50
Pokrycie zagrozen mechanizmami detekcji .......ccoeeeviiiiiiiieiiiiiiieeee, 50
AKtywne KSPIOILY ......vviiiieeiiiiee e 51
Faza 3. ANAlIZA sicussmsnmsmsmssmsammmsimamsnsnsnsmmmss s s immsssss s v e sms s 52
Okreslenie zrodla danyeh) «asmsmemmsmmmsnmmsenms mmms s 52
Ustalenie typdw wskaznikdw wykrycia ..........cccccoiiiiiiniiiiniiiciiiiiiciies 53
KONTEKSt DATUANWEZY' xvussssssnssssmsnsmumsnmsasasssbos smamsss s s s s i sa s uEER s 53
Ustalenie kryteriow walidagji ..........oeeeeiiiiiiiiiieiiiiiiiice e 55
Faza 4. ProgramOWaNIE ..........cceeeiieiinimimieeeeiniireeee s e e snns e 55
RAZENS | THES UONMRTNIEY 55500005t S A S s e 56
Rodzaje danych testoOWYCh ........cccoviiiiiiiiiii e 57
FAZa 6. NV A TQZANMICY 15 e i il S B S A RIS 58
RO SUMOWANIC! mapesasmsumurammsssssps e sssn s s s ey s s es e 59
ROZDZIAL 3
Budowa laboratorium testowego inzynierii detekcji ........ccceverriinrniunnnen. 60
Wymagania teChNICZNEe .........vveiiiiiieee e 61
ElastiGStack susmmummn i e e e T T I i 61
Wdrazanie systemu Elastic Stack za pomocg Dockera ..........cccoceveeiennnnen. 63
Konfiguracja Elastic Stack ..........cccccviiiiiiiiiiiiici e 68
Konfiguracja narzedzia Fleet Server ...........ccccoiiiiiiiiiiiiiiiiicceeieeceeeen 72
Instalacja i konfiguracja systemu Fleet Server ...........cccoovviiiiiiiiiiinieenne. 73
Dodatkowe konfiguracje dla komponentu Fleet Server ............cccceveeennne 75
Dodawanie hosta do |aboratorilim saswssssssmsimmores i s 77
Zasady komponentu Elastic Agent swmssssmmmmmmssmvssmsmssasssasssasssmmis 83
Tworzenie pierwszego mechanizmu detekgji .........cooovvviiiiiiiiiiiiiiiiniiiees 85
DOdatkoWe ZaSOBY sssssssssuasssusssmsanasnnumsis st aemss st b iHg e s o aa s 87
070 (0] 110307/ | [T e et U W O SECs 88

CZESC 2. Tworzenie mechanizméw detekji

ROZDZIAL 4
Zrédta danych inzynierii deteKCji .........ooueerercureremreesresasesasessessssesssessssesns 91
NNy el & e CIN T CZVE s sy s M s SR 92
Zrodta danych i tel@MErii ........o.oeeeeeececeeeeeee e 92
Nieprzetworzona telemMetrial ...........u s s 92

Narzedzia ZabEZPIECZEIN .....cucvummmmmmmmmmmmnnsssmnsis sosisishsnssssnmsas mmmsssswaamsssmusmss 100



Spis tresci 7

Zrédta danych MITRE ATT&CK ........vvoieiiieieeeieeeeeeeeeeeeeeeee e 101
Identyfikacja zrodel danych ossssmsmmmmmsnsnsmssmsaarsmmisssssrsisammmse 102
Analiza problemoéw i wyzwan zwigzanych ze zrédtami danych .................. 104
KOTAP EETOSIE et 55055550 5 et T S G e RS et 104
JAKOSE i 105
ET I I NETVVIONS G e rroesosss 57sts R i’ 5T A R i s S R S 105
POKIYCIE! 55055551 rumsrii i e i siemsinimin i s i G i e S s S 106
Cwiczenie. Wiecej informacji o zrodtach danych ............ccccooovevveeennn.n. 106
Dodawanie zrodet danych ...........coooiviiiiiiiiiiiieeee e 107
Cwiczenie. Dodawanie zrédta danych serwera WWW .............cccoe...... 107
POBSUTNOWATIE, wsswesusmsmanssssmssnssssssasisssisis sawasisions insisssssass s dumaiaiss sssnsdsesaaaa 116
Lektura Uzupetniajaca .....ooooveeeieeeeiiiiiee e 117
ROZDZIAL 5
Analiza wymagan dla mechanizmow detekgji .........cccoerierrcmiinsniinssennens 118
Przeglad faz wymagan dla mechanizmow detekcji .....ovoeevveeeiiiiiiceiiieeenee, 118
Odkrywanie wymagan dla mechanizmow detekcji ..........ccccveeevvieeeeiiiennne. 119
Narzedzia | PrOCESY ...ccccuvvvieeeeeeeeeee e e 120
Cwiczenie. Odkrywanie wymagan W 0rganizacji ..............ccocovevevevevenn.n. 122
Selekcja wymagan dla mechanizmow detekgji ..........cccvvveeiiieeiiiiiieeiiie, 124
DotkliwosS¢ ZagroZenia .........cccccuueeeeiiiiiiiiieeeeeeee e 124
Dopasowanie zagrozenia do Organizacji ..........cccceeeeeeiiiiieeeeeiniiiieeeaeanns 125
Pokrycie wymagan dla mechanizméw detekcji .........cocvvveeiiiiiiiineenn, 126
AKtyWNe eKSPIOItY ...veiiiiiiiieiiiie e 126
ObliCZANIE PRIORYATUL .. cxains s ssmnsiainsaisssaiss sasnssiessssssan s o s vasssa s 127
Analiza wymagan dla mechanizmdéw detekcji .......ccccoeevvvveiiiiiiiiiiiiiiiciie, 130
POASUMOWANIE ..ottt 132
ROZDZIAL 6
Tworzenie mechanizmow detekcji przy uzyciu wskaznikéw naruszen
2abezPieCzen ........cccviierriemiceniseninrse s 133
Wymagania teChNICZNE .........cccuiiiiiiiiiiiiiee e 134
Wykorzystanie wskaznikdw naruszenia zabezpieczen .............cccceeveueeennne. 134
Przyktadowy scenariusz. Identyfikacja kampanii IcedID
przy UZy it WEKaZniKOW, s s mmmus s e o s s s 137
CWICZEMI® ..o 146
Instalacja i konfigurowanie systemu Sysmon jako zrédta danych .......... 146
WYKETWANIE SKFOTOW s asmumsersmsmmummusmmsmmsssnsssssssss snassess s sssvsagss ssnasamssmans 148
Mechanizmy detekcji wskaznikow sieciowych ...........cccceeeeiiiiiiieeennnne, 151

POASUMOWANIE CWICZENIA ovvvveeeeieeeeee et 155



8 Inzynieria detekcji cyberzagrozen w praktyce

POCASUMOWWATIE. 1.ivusaiisiomsssinnsmnnnnmnssisbsmmmns 5870 e e ain s dike fessiss s s maass s amees 155
Lektura Uzupetniajaca .....ccooviuiiiiiiieiiiiiec e 155
ROZDZIAL 7
Opracowywanie mechanizmow detekcji opartych na wskaznikach
behawioralnych ... ————————— 156
Wymagania teChMIGZNE: ;s ssssromsmmmsnosssssnssmmimssie o iiuss b s s ik 156
Wykrywanie narzedzi przeciwnika ............cccceiiiiiiiiiiiiiici 156
Przyktadowy scenariusz. Uzycie narzedzia PSEXeC .........cccceevivieeinncnnnn 157
Wykrywanie taktyk, technik i procedur (TTP) .......cccoiiiiiiieiiiiiiiiieeeiiiieeee 173
Przyktadowy scenariusz. Technika omijania kontroli znacznika sieci ...... 174
POASUNMTOMANIED «icmswoissivicsnmmmnsmnmnsnsiomssmes s i 458 A oS R B e oo 179
ROZDZIAL 8
Tworzenie dokumentacji i potoki mechanizmow detekgji ..................... 181
Dokumentowanie mechanizmu detekcji .........cccoiiiiiiiiiiiiiiiic 181
Cwiczenie. Dokumentowanie mechanizmu detekgji .............c.ccccevvenee... 184
Analiza repozytorium mechanizmow detekgji ..........ccvveeeeeiiiiiiieeniiiiiiiens 187
Nechanizmideteke)ijakoikodl - ammmmmmmessnmuummemsmmmsmapmmsssamssss 190
Wyzwania zwigzane z tworzeniem potoku mechanizmu detekgji ......... 199
Cwiczenie. Publikowanie reguty przy uzyciu projektu
mechanizmow detekejil Elastic. .- oo cmsmmmsimmmmammamis s s 200
POASUMOWANIE ..ottt e e e 209

CZESC 3. Walidacja mechanizméw detekgiji

ROZDZIAL 9

Walidacja mechanizmow detekgji ..........ccccvrvrnimiiienissnsnnsniennsnnsssninninnns 213
Wymagania teChNIEZNE: ..coiwss evivisives suvsiiisnsssimnnsn s muinmissaionsainssssissh dvmas s 214
Czym jest procesiWalldag]i?' suwssmmmmems e mmmmms sy sy s s asnsis 214
Na czym polegaja ¢wiczenia zespotu purple team? .......ccccoovvviiiiieiiiineene 216
Symulowanie aktywnosci PrZeCiWRTKE .ucesusmssssanmsissan sasesbommssssssrsnammmusss 217
Atomic REE TOATI suuswsussaummsessussmmvmssissnius o s sms s auss s ss s oo SHs s sa TS 218
CALDERA. ...osivmmsimsnsuamsnsmms spmsams ssmmsms s s s s svs s s mawins 219

Cwiczenie. Walidacja mechanizméw detekcji dla pojedynczej techniki
Z-wykorzystaniem :Atomic Red TeAM! wwsssssamsismsnssasssmeravesasssamssas 220

Cwiczenie. Walidacja mechanizméw detekdji dla wielu technik
z wykorzystaniem systemu CALDERA .........ccoiiiiiiiiiiiiiieiece e 226



Spis tresci 9

Korzystanie Z WyniKOW WalGaE]i wossmwmmsammmmsmssismmmmmmmimsimsisms 232

Pomiar pokrycia zagrozen mechanizmami detekcji ........cccccoeeviiiiinenenn, 234
P OIS U TN N AT 7.1 R AT S T e e S A S 241
Lektutd GZUPeINiajaCal «mummsmassmmmnsssmevsmsssmssvsssmmsmss s s s s s s 241

ROZDZIAL 10

Wykorzystanie wiedzy o zagrozeniach ..........ccoocvvenrniinerisesssnnnenieninnns 242
Wymagania teCRNICZING ssimwmmsss.insmsnss wansimsnsss sssmninmsssmis s s mier e 242
Przeglad zagadnien zwigzanych z wiedzg o zagrozeniach ..........ccccceveeen. 243

Wiedza o zagrozeniach typu Open SOUMCe ..........cceeeeiiiieiiiiieeniiieeaienn. 243
Wewnetrzne zrddta wiedzy o zagrozeniach ...........ccccceeeeiiiiiiiiiiieinine, 245
Zbieranie wiedzy 0 zagrozeniach ...........ccccoeeiiiiiiieiiiiiie e 245
Wiedza o zagrozeniach w cyklu zycia inzynierii detekcji ........cccceevvuiieennnen. 246
OAKYWaNIE WYTIEGAN swcsmsmmmsrmsisssssammsmsssemsmyssdusmayssiss s nals 246
SelekCor s ama e S T T e R T s 246
ANANZA  sosnpomsmmmemsusssammmssmmasvesssnsn s T A vess TS s nash s 248
Wiedza o zagrozeniach na potrzeby inzynierii detekcji w praktyce ............ 248
Przyktad. Wykorzystywanie na potrzeby inzynierii detekcji wpiséw
na blogach z informacjami o zagrozeniach ............ccccccceiviiiiiiiiinennn 249
Przyktad. Wykorzystanie systemu VirusTotal
na potizesy IRZyNietil eteKEjl swmmmmmmmmsmussmsmmsnsnmassmsvismesisgs 252
OCENA ZAGIOZEN .ottt et e e e e e e e e e e e e e e e e e e e e et e e e 255
Przyktad. Wykorzystanie oceny zagrozen
na potrzeby inzynierii detekCji .........ccooverieeiiiiiiiiiieeeiieeeeeeee e 256
Zasoby: i 0alSZa |QKEUTA: ... wuusaxssinnne nas smmsuossanomnssnsssssassxssssissssinsaissmsnsaanis 262
Zrédta i pojecia zwigzane z wiedzg o zagrozeniach ............cccccceveueeee. 262
Skanery online i pPiaskOWNICe .......c..eiiiiiiiiiiiiiiic e 263
MITREATTISEKS 555 505mumomssins s st so 578 srisiespiinsios a5l 508 it o SRS 263
0T IV T 1o 1 R e 263

CZESC 4. Metryki i zarzadzanie

ROZDZIAL 11

Zarzadzanie WYdaINoSElq ........cccccemiscnerasssossnsascasssssanassssnsassessanspenarssnnansssass 267
Wprowadzenie do zarzagdzania wydajnoscig .........coouvvreeieeiiiiiiiieeeeiiiiinenn. 267
Ocena dojrzatosci mechanizmu detekcji .........ooovveiiiiiiiiiiiiiiiieee, 268
Pomiar wydajnosci programu inzynierii detekcji ........cccoeeeviiiiiiiieiiiiiiiennn. 270
Pomiar skutecznosci programu inzynierii detekcji .........ccovvvviiiiiiiiiiiiiiinnns 272

Priorytetyzacja prac zwigzanych z detekcjg .......cccoevvviiiiiiiiiiiiiiiieeiins 274

Trafnos¢, hatasliwose | CZUTOSE ... 276



10 Inzynieria detekcji cyberzagrozen w praktyce

Obliczanie skutecznosci mechanizmu detekcji ........coovvvvviiiiriiiiiieniiiiieeens 280
Metryki pokrycia o niskie] WIETNOSEI wusscrn s ssessssdos s 280
AtitomatycznaWalidatla wswssammsmwsmumssmmessmssssa s 282
Metryki pokrycia 0 wysokie] WI€rnOSCi ..........ccccuvviieeiiiiiieeieeiiiiieeeeen 282

POASUMOWANNIE s mwweninssiinimiaiiinsisumHibosisn s 5Ta A E o s s 296

Lektura uzupelNIAjata swsumsssssmsmossmsmmssmmamsaasms ssssssspsmmsmssnsesss e s 55753 296

CZESC 5. Kariera w inzynierii detekgji

ROZDZIAL 12
Wskazowki dotyczace kariery w inzynierii detekcji ........cccccvvincrriunnnnn. 301
Zdobycie pracy w branzy inzynierii detekcji .........cccovieiiiiiiiiiiiiiiiicee 301
(0= 5574 o] 7 Ly JRNRERRE e O 302
ROZWijanie UmMiI€JELNOSCE . .cccevieiiiiiiiiiiiiii e 303
Inzyhier detekCji j[akoZaWOM .:.......oumsamnnssnimaimssssamssmsmsssn dossss ssmmss s sminss sisvess 307
Role i obowigzki inzyniera detekcji .........ccoovviieeiiiiiiiiiieiiiiieeeeiieeee 309
Przysztos¢ inzynierii detekaji ......ooiiiiiiiiiiieeeeiee e 310
Powierzchnie ataku ..........ccoooiiiiiiiiiii 310
WIHOCZNOSE' wommemsnmem s 680 T i sbms ot S e AT 0 e il 311
Mozliwosci urzadzen zabezpieczen ..........cccvvvieiiiiiiiiiiiiiie e 311
UCZENIE MASZYNOWE ....ceeiiiiiiiiiiiiiiiiiiiieeeieerr e ee e e e e e e e e e e s e e snnrnee 312
Wspotdzielenie metodologii atakOow ..........ccccviiiiiiiiiiiiiiiiicc, 313
PrZECINVIMIKY sz e i nslimonomnecions s e S B e e s e el 313
GZAOWIEIK: tosissrssisssissiosisisisisivioimmmmmminmmmssy iS8558 Al s it 313

oo Yo K310 0 Lo LAYz 1 1 1= N 314



